
一、內政部警政署（以下簡稱本署）為精進詐欺案件資料建置、全面防堵涉詐

電信門號及網路內容，避免民眾誤信被害，特訂定本注意事項。

二、本注意事項用詞，定義如下：

（一）電信事業：指詐欺犯罪危害防制條例第二條第四款所稱之業者。

（二）網路廣告平臺業者：指詐欺犯罪危害防制條例第二條第五款所稱之

      業者且符合第二十七條第一項定義。

（三）電商業者：指詐欺犯罪危害防制條例第二條第七款所稱之業者。

三、各警察機關執行本注意事項之權責劃分如下：

（一）本署（刑事警察局，以下同）：通報涉詐衍生性網址、自主蒐報網

      路廣告平臺刊播之網路詐欺廣告、涉詐內容及社群帳號，並負責全

      國防堵電信網路詐欺工作之策劃、督考及教育訓練。

（二）直轄市、縣（市）政府警察局：指導所屬分局、刑事警察（大）隊

      初步查證及彙整分駐（派出）所於一六五反詐騙系統平臺填輸之電

      信與網路欄位等資料，審核其通報詐騙門號、詐騙網址、網路廣告

      平臺刊播之網路詐騙內容及社群或電商平臺帳號，並辦理防堵電信

      網路詐欺工作教育訓練。

（三）本署所屬機關（指設有刑事警察大隊或刑事警察隊者）：協助本署

      及各直轄市、縣（市）政府警察局辦理防堵電信網路詐欺工作事宜

      。

四、受理詐欺案件填輸原則及稽核作業，應依下列規定辦理：

（一）員警受理詐欺被害（報案）案件，應於一六五反詐騙系統平臺詳細

      填輸下列欄位：

      1.基本資料、處理狀況與後續處理欄位：應填輸民眾身分證統一編

        號自動帶入民眾基本資料、填輸案件基本資料必填欄位、是否受

        騙、詐騙金額、詳實填寫「案情描述（匯入案情範本）」、記載

        受（處）理案件證明單號等。

      2.電信欄位：應詳實填寫「受話號碼」、「受話時間」、「詐騙電

        話」、「聲稱機構/人員（假冒身分）」等欄位，並將詐騙電話

        相關佐證資料附於卷資。前述詐騙電話相關佐證資料，如接獲詐

        騙電話，應提供通話紀錄截圖；如接獲詐騙簡訊，應提供簡訊發

        話號碼及簡訊內容截圖。

      3.網路欄位：應詳實填寫「涉詐網址通報」、「涉詐社群帳號通

        報」、「涉詐電商帳號通報」等欄位，並將民眾與詐騙集團對話

        紀錄、詐騙網址來源、網路詐騙貼文、詐騙粉絲專頁相關佐證資
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        料附於卷資。前述民眾與詐騙集團對話紀錄，如透過

        Messenger、電商平臺聊天室加入LINE帳號等之對話截圖。

      4.金融欄位：應詳實填寫「詐騙金融帳號」、「銀行國際代碼」及

       「虛擬貨幣錢包地址」，檢視執行警示帳戶有無落實填輸，並將

        相關佐證資料附於卷資。前述相關佐證資料，如清晰匯款單據、

        網路轉帳截圖。

（二）各警察機關每日應對其轄內所受理之詐欺案件進行稽核，確認前款

      各該欄位、詐騙手法填輸正確並上傳完整卷資，其卷資內容應達清

      晰可辨識程度，不得缺頁。

（三）本署自開（派）案日起算第四日進行稽核；詐騙金融帳號欄位於

      開案後翌日即進行稽核，以確保圈存警示資料之正確性。每週將稽

      核情形函發各警察機關補正，並視執行情況，不定期提列檢討。

五、各警察機關除依前點受理詐欺案件外，應通報相關單位、業者，其防堵作

為及分工如下：

（一）涉詐門號阻斷：

      1.分局：每日應調閱前一日轄內所受理之詐騙案件清單，逐一比對

        受理案件之電信欄位與佐證資料是否相符，並針對被害案件之

        「詐騙電話」進行查核，如屬實體門號，應送請警察局複查。

      2.警察局：針對涉詐實體門號複查無誤後，應透過一六五反詐騙系

        統平臺通報電信業者執行停斷話作業。

      3.本署：定期蒐報全國受理案件詐騙簡訊內容，函請電信業者增列

        詐騙簡訊關鍵字；每日彙整案件清單，針對境外竄改來電號碼建

        立「境外詐騙來電白名單」資料，通報電信業者更新名單資料，

        以防堵境外詐騙電話。

（二）涉詐網站（址）停止解析或限制接取之處置：

      1.分局：每日應調閱前一日轄內所受理之詐騙案件清單資料，逐一

        比對受理案件之網路欄位與佐證資料是否相符，並擷取被害案件

        之「涉詐網址」，送請警察局複查。

      2.警察局：針對疑似涉詐網站進行「域名（Domain）」、「註冊時

        間」、「網站流量PR值」及「網站內容」等要件確認查核、分

        析，排除明顯公共架設網域，通報網際網□接取服務提供業者及

        相關團體執行停止解析或限制接取之處置。

      3.本署：針對民眾檢舉疑似涉詐網站（址）及各警察機關通報之涉

        詐網站（址）清單產出衍生性詐騙網站（址），通報網際網□接

        取服務提供業者及相關團體執行停止解析或限制接取之處置。

（三）涉詐網路內容移除、社群帳號及電商帳號停權：

      1.分局：每日應調閱前一日轄內所受理之詐騙案件清單，逐一比對

        受理案件之網路欄位與佐證資料是否相符，並擷取被害案件之

       「涉詐社群貼文網址」、「涉詐社群帳號網址」及「嫌疑人電商

        平臺用戶帳號」等資料，送請警察局複查。前述「涉詐社群貼文
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        網址」，如筆錄已記載民眾於臉書看見某社團刊登貼文，遂加入

        對方LINE帳號者後遭詐騙，除擷取該社群貼文網址外，需另至臉

        書再搜尋該LINE帳號有無涉及其他涉詐貼文，如有查獲則擷取網

        址，一併送請警察局複查。

      2.警察局：針對網路廣告平臺業者涉詐貼文，確認連結是否失效，

        應檢視涉詐網路社群帳號粉絲專頁「建立日期」、「更名紀

        錄」、「粉絲專頁管理員」及「歷史貼文紀錄」等透明度資訊綜

        合判斷；嫌疑人之電商平臺用戶帳號是否正確，於排除真實官方

        帳號後，即通報網路廣告平臺業者、電商業者採取必要處置。

      3.本署：主動蒐集網路詐欺廣告、涉詐內容及社群帳號等資料，通

        報網路廣告平臺業者移除、限制瀏覽、停止播送該廣告或採取其

        他必要處置。

六、民眾申請復權，應依下列規定辦理：

（一）涉詐門號解除管制：

      1.經調查無犯罪嫌疑者：申請人應檢附身分證明文件、電信證明文

        件等佐證資料及不起訴處分書或無罪判決等司法文書，至任一分

        駐（派出）所或分局提出申請，由受理之警察機關函轉原通報警

        察局，通知電信業者解除管制。前述電信證明文件，如申裝證明

        合約、電信帳單及案件發生期間之通話明細等。

      2.認原通報有疑義者：申請人應檢附身分證明文件及電信證明文件

        等佐證資料，至任一分駐（派出）所或分局提出申請，由受理之

        警察機關函轉原通報警察局，認有理由者，應通知電信業者解除

        管制；認尚待調查者，得以書函回復申請人。

（二）涉詐網站（址）復權：

      1.經調查無犯罪嫌疑者：申請人應檢附身分證明文件、網站證明文

        件等佐證資料及不起訴處分書或無罪判決等司法文書，以電子郵

        件提供原通報警察局，通知網際網□接取服務提供業者及相關團

        體復權。前述網站證明文件，如域名註冊申請資料及域名租用扣

        款紀錄等。

      2.認原通報有疑義者：申請人應檢附身分證明文件及網站證明文件

        等佐證資料，以電子郵件提供原通報警察局，認有理由者，應變

        更、撤銷通報；認尚待調查者，得以書函回復申請人。

（三）涉詐網路社群帳號、電商平臺用戶帳號復權：

      1.經調查無犯罪嫌疑者：申請人應檢附身分證明文件、帳號證明文

        件等佐證資料及不起訴處分書或無罪判決等司法文書，以電子郵

        件提供原通報警察局，通知網路廣告平臺業者或電商業者復權。

        前述帳號證明文件，如帳號綁定手機及帳號認證訊息等。

      2.認原通報有疑義者：申請人應檢附身分證明文件及帳號證明文件
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        等佐證資料，以電子郵件提供原通報警察局，認有理由者，應變

        更、撤銷通報；認尚待調查者，得以書函回復申請人。

七、各直轄市、縣（市）政府警察局應每月將辦理防堵電信網路詐欺工作執行

成果及通報內容清單等資料，於次月十五日前函報本署。前述通報業者清

單，本署得視執行狀況，配合各該目的事業主管機關不定期檢視及更新業

者名單資料。

八、本署辦理防堵電信網路詐欺工作，依當前治安工作重點，利用署務會報及

刑事工作會報等會議提報檢討各警察機關執行現況與策進作為，並得以線

上視訊及網路教材等方式辦理教育訓練。

直轄市、縣（市）政府警察局，由警察局局長、業管副局長或指定代理人

召集所屬分局、刑事警察（大）隊，依治安重點工作及辦理防堵電信網路

詐欺工作執行情形，利用刑事工作會報等會議提報檢討執行現況與策進作

為，並得以線上視訊及網路教材等方式辦理教育訓練。於工作結束後十日

內，檢附工作會議紀錄或教育訓練資料陳報本署備查。
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