
一、內政部警政署（以下簡稱本署）為指導各機關於刑案現場對數位證物進行

蒐證，提供實務參考作法，提升警察機關對數位證物處理之能量，特訂定

本手冊。

二、本手冊所稱數位證物，範圍如下：

（一）電腦主機：桌上型電腦、筆記型電腦及伺服器。

（二）行動裝置：行動電話及平版電腦等。

（三）儲存裝置：外接硬碟、隨身碟、記憶卡及光碟片等。

（四）網路設備。

（五）數位錄影錄音設備：行車紀錄器、監視器及錄音筆等。

（六）電磁紀錄。

三、刑案現場之數位證物，蒐證標的如下：

（一）網頁瀏覽紀錄。

（二）電子郵件。

（三）即時通訊紀錄。

（四）多媒體檔案：圖像及影音。

（五）文字文件。

（六）工作表。

（七）監視錄影影像。

（八）揮發性資料：記憶體、處理程序及網路連線狀態等。

（九）系統日誌檔及應用程式日誌檔。

（十）其他與案情相關之電磁紀錄。

四、刑案現場之數位證物，應依本手冊進行蒐證作業。涉及系統入侵或網路重

大犯罪案件者，得請求下列單位協助蒐證：

（一）本署刑事警察局（以下簡稱刑事局）科技犯罪防制中心。

（二）直轄市、縣（市）政府警察局刑事警察（大）隊科技偵查專責組。

五、警察人員在執行刑案現場數位證物蒐證作業前，應瞭解案件需求，確認現

場之數位證物及蒐證標的，並檢視數位證物蒐證工具是否備齊。

六、警察人員到達刑案現場後，應注意下列事項：

（一）到達現場後，應立即隔離犯罪嫌疑人與數位證物之接觸，避免犯罪

      嫌疑人修改數位證物之資料。

（二）照相、錄影或繪製現場圖，記載現場相關設備之使用者及設備連結

      情形。

（三）記錄現場數位證物連接之設備，並以標籤標示，以利後續進行現場
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      重組。

（四）搜尋現場，檢視是否有記錄帳號、密碼之紙條、便利貼、記事本等

      。

（五）搜尋現場，檢視是否有遺漏之儲存媒體（如隨身碟、記憶卡等）。

（六）執行數位證物之蒐證，有採集指紋、DNA等跡證之必要時，應優先

      採集。

（七）詢問犯罪嫌疑人之相關資料，其資訊可能有助於破解犯罪嫌疑人未

      提供之密碼。

七、刑案現場數位證物，主要處理原則如下：

（一）現場數位證物須小心操作，避免修改證物儲存之資料，並注意設備

      之電量及揮發性資料之保存。

（二）取得並記錄數位證物（含電腦、行動裝置、電子郵件帳戶、檔案等

      ）之密碼，以利後續進行鑑識分析。

（三）勿安裝或複製任何程式、檔案至數位證物中。

（四）蒐證過程發現與案情相關之證據，應撰寫現場數位證物蒐證報告（

      如附件一）；證物為電腦主機時，應另填寫現場電腦主機蒐證紀錄

      表（如附件二）。

（五）以標籤方式標示數位證物之廠牌、型號、序號及所有人（保管人）

      等資訊。

八、刑案現場數位證物，其他處理注意事項如下（處理流程如附件三）：

（一）電腦主機：現場電腦應視其為開機或關機狀態，採取不同處理方式

      ；蒐證伺服器時，宜指出取證範圍，並注意有時效性資料之取得。

      現場蒐證完畢後，移除電源及其他連接線材。

（二）行動裝置：現場查扣行動裝置，應開啟飛航模式或隔絕其通訊及網

      路功能，並注意行動裝置之電量。

（三）儲存裝置：勿複製任何檔案至儲存裝置，以保持證物完整性。

（四）網路設備：維持網路設備運作，查看所有連接之設備（注意以無線

      方式連接之行動裝置），並蒐集相關資料；確認無其他需蒐集之資

      料後，中斷網路。

（五）數位錄影錄音設備：應避免操作錄製動作，以防止錄製時蓋寫儲存

      媒體現有紀錄。

（六）電磁紀錄：刑案現場電腦為網路連線狀態時，應擷取與案情相關之

      資料，包含網站資料、社群網站、部落格、即時通訊對話紀錄、網

      頁郵件、雲端儲存空間、點對點分享資料（Peer-to-Peer, P2P）

      等。系統入侵或駭客攻擊之案件，應注意揮發性資料之蒐集（記憶

      體資料、處理程序、網路連線狀態等）。

九、刑案現場數位證物之扣押，應注意事項如下：

（一）執行扣押時，以扣押整套電腦設備為宜，包含電腦主機、螢幕、鍵

      盤、電源線及其他連接線等設備。
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（二）扣押電腦應符合比例原則，尤其網路公司應特別注意其影響層面。

（三）扣押物品時，最好使用原扣押物的包裝或紙箱，以免扣押證物受損

      ，影響其證據力，尤其是電腦主機內含所有重要證據，更須小心拆

      裝搬運。

（四）光碟片、記憶卡、隨身碟等電腦輔助記憶體之數量應確實清點，詳

      載於扣押物品目錄表，並避免置於強光、高溫、磁場附近及灰塵場

      所。

（五）數位證物查扣、代保管或搬運，應於包裝盒或機體上足以改變其內

      資料之接口施以封緘，證物交接並應維持證物監督鏈之完整。

數位證物採取後應先進行初篩程序，並評估證物送鑑刑事局之必要性，以

決定送鑑之先後順序。未送鑑之證物，仍應妥善保存，視案情需要，再行

送鑑。

十、數位證物之蒐證，應符合刑事訴訟法第十一章搜索及扣押相關規定及警察

職權行使法第二章身分查證及資料蒐集規定辦理。
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